DYNAMIC AUTHENTICTION METHOD DEPENDENT ON SURROUNDING ENVIRONMENT by 松尾 圭哉
周囲環境を考慮した動的認証方式の研究
著者 松尾 圭哉
出版者 法政大学大学院理工学研究科
雑誌名 法政大学大学院紀要. 理工学・工学研究科編
巻 60
ページ 1-6
発行年 2019-03-31
URL http://doi.org/10.15002/00022054
法政大学大学院理工学・工学研究科紀要 Vol.60(2019 年 3 月）                    法政大学 
 
周囲環境を考慮した動的認証方式の研究 
 
DYNAMIC AUTHENTICTION METHOD 
DEPENDENT ON SURROUNDING ENVIRONMENT 
 
松尾圭哉 
Keiya MATSUO 
指導教員 金井敦 
 
法政大学大学院理工学研究科応用情報工学専攻修士課程 
 
Smart phones are widely used all over the world. As a result, various authentication methods are used. 
Each authentication method has advantages and disadvantages, and there are instances where a method 
may be vulnerable when used. Also, there are cases where a method cannot be used due to surrounding 
environment conditions. Currently, one authentication method is used at a time, but the optimum 
authentication method changes depending on the environment. To solve this problem, it is necessary to 
detect the surrounding environment and select the optimum authentication method accordingly. In this 
research, we propose a method for dynamically selecting the optimal authentication method on the basis 
of the surrounding environment. 
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１． はじめに 
 スマートフォンは幅広い分野で利用される．携帯電
話としての従来の機能としての電話やメールだけでなく，
SNSや動画共有アプリ，通販などにも利用される． 
それぞれの機能を利用するために個人でアカウントを
作成する．アカウントは通常，ユーザー名とパスワード
を利用するが，これらは利用者が覚えやすいよう簡単な
ものや利用者の個人情報に関連しているものを利用する
ことが大抵である．また，同一のユーザー名，パスワー
ドを複数のサービスで利用する場合が多く，一度流出し
てしまうと他のサービスにまで影響してしまう恐れがあ
る． 
各アプリケーションでは認証方式が単一で設定されて
いる．Personal Identification Number (PIN) 認証のよう
な数字を入力するものや，顔をカメラに向けることで利
用者の顔の特徴点から本人確認を行う顔認証方式など生
体信号を利用するものがある．前者は利用者以外の第三
者に盗み見された場合本人でなくとも認証ができてしま
う問題がある．後者は第三者が認証することは困難だが，
周囲の環境や利用者の状況しだいで利用できない等の問
題がある． 
本研究では周囲環境を基に認証方式を動的に選択する
ことで上記の問題を解決した．また提案するシステムの
プロトタイプを作成することで検証を行った． 
本稿の流れは以下の通りである．2 章で研究の背景を説
明する．3 章では利用する環境や提案する手法について説
明する．4 章ではプロトタイプを作成して実際に行った検
証より本手法の有用性について評価を行い，最後に 5 章
で結論と今後の課題について述べる． 
 
２． 背景 
（１）スマートフォンの多様性とアカウントの管理 
近年，スマートフォンの普及が進んでいる．2016 年時
点でのスマートフォンの個人保有率は 5 年間で約 4 倍に
増加している．また，日本や先進国だけでなく世界的に
普及している．携帯電話の利用用途として通話やメール
等の機能があったが，スマートフォンでは様々な利用用
途が存在する．LINE や Facebook，Twitter などの SNS
を中心に，YouTube 等の動画共有サイトの利用，ゲーム
やネット通販などである． 
スマートフォンの機能を利用する際にサービスごとに
アカウントの作成を行う必要がある．利用者はユーザー
名(またはメールアドレス) とパスワードの組み合わせを
決定する．以下にパスワードの利用状況をまとめた図を
図 1 として，パスワードの管理方法をまとめた図を図 2
として示す [1]． 
 
 図 1. パスワードの利用状況 
 
 
図 2. パスワードの管理方法 
 
図 1 より，2017 年時点で 1~3 種類のパスワードを利用
している利用者が 50%を超えている．利用サービスによ
って字数制限や大文字小文字の区別等で変更しているも
のも多く，4~5 種類のパスワードだとしても大差ない場
合もある．また，図 2 より全体の半数程度が手帳やノー
トにメモをすることでパスワードの管理を行っているこ
とがわかる． 
 上記のことからパスワードのメモを紛失した場合や，
パスワードを肩越しに盗み見るショルダーハック攻撃を
行われた際に，第三者による不正アクセスを行われてし
まう可能性が高い． 
（２）認証方式の特徴 
主流な認証について以下に示す． 
a) Personal Identification Number 認証 
Personal Identification Number 認証(以下 PIN 認証)
は 4~8 桁の数字を入力し，設定した数字列と等しいか確
認することで認証する方式である．4~8 桁の数字を利用
するのみということで，利用者は記憶がしやすいためユ
ーザビリティは高い．また数字の一致を確認するだけの
ため，処理に時間がかからない． 
しかし，セキュリティ強度としては であり，ブ
ルートフォースアタック(総当り攻撃)に弱い．また，数字
の羅列ということも有り，ショルダーハック攻撃にも弱
い． 
b) パターンロック認証 
 パターンロック認証は 9 つの点を結び，特定の順番で
点を結ぶことで認証する方式である．利点としては PIN
認証とほぼ同じである．しかしセキュリティ強度として
は PIN 認証に劣る．9 つの点を結ぶため，単純計算のみで
は 9!通り存在する，しかし実際は通過していない点を飛
び越すことができないため 9!よりパターンは少なくなる．
これは PIN 認証よりも総数が少ない．また，形として覚
えることが容易なため PIN 認証よりショルダーハック攻
撃に弱い． 
c) パスワード/パスコード認証 
 パスワード/パスコード認証とは，認証をする際にユー
ザーが設定した文字列を入力することで認証を行うもの
である．これはユーザーが設定した分の桁数になり，入
力を記憶することが困難なため上記の 2 つの認証よりも
ショルダーハック攻撃に強い． 
しかし，パスワードの流用や管理方法に問題があるため
一度流出した際に危険である．また，パスワードに個人
情報を利用する利用者や初期設定のまま使用する利用者
もおり，辞書攻撃に弱い． 
 辞書攻撃とはパスワードに利用されることの多い単語，
人名，地名などを辞書化したものを用い総攻撃する攻撃
方法である． 
d) 顔認証 
 顔認証とは，認証の際に顔の特徴をカメラで取得する
ことで本人の確認を行う認証方式である．これは前述の
認証方式と異なり，記憶する必要がないため利用者の負
担が少ない． 
 欠点としては本人拒否及び他人受け入れが発生する可
能性がある．人間の顔は常に一定ではなく，体調や怪我
によって変化するものである．これにより認証している
ユーザーが本人であるにもかかわらず拒否されてしまう
本人拒否や，ユーザーが他人にもかかわらず認証を行え
てしまう他人受け入れが発生する．また，顔認証は顔の
特徴を利用して認証を行うため過度に暗い状態や明るい
状態では認証を行うことができない． 
 また，第三者が利用者の顔にかざすことで認証を行え
てしますため，睡眠中や写真等で認証を行われる可能性
もある． 
e) 音声認証 
 音声認証とは認証の際に利用者の声を利用することで
本人の確認を行う認証方式である．これは利用者が生活
上で利用する声紋を利用するため，顔認証と同様に利用
者の負担が少ない． 
欠点は顔認証とほぼ同じである．病気や声変わりなど利
用者の声は常に同じではない．そのため本人拒否及び他
人受け入れが発生する．また，周囲の音に左右されるた
め，顔認証以上に利用できる環境が限定される． 
 顔認証と同様に録音した音声等で認証される可能性が
ある． 
 
f) 指紋認証 
 指紋認証は認証の際に利用者の指紋と指の静脈を利
用することで本人の確認を行う認証方式である．指紋は
基本的に変化するものではない．また，怪我をした際な
どでも静脈も利用しているため本人拒否や他人許容がほ
ぼ起きない高精度な認証である．また指を画面に接触す
ることで指紋を検知し認証を行うため，周囲の環境にあ
まり左右されない点や他人を気にすることなく認証でき
る点が利点である． 
欠点として，認証の際に画面と接触しているため画面
に残っている指紋から複製される可能性がある点が挙げ
られる． 
顔認証，音声認証と同様に睡眠中に認証を行われる可能
性がある．  
（３）先行研究 
先行研究としてショルダーハック攻撃に強い認証とア
タックツリーを利用した動的認証がある． 
a) ショルダーハック攻撃に強い認証 
 ショルダーハック攻撃に耐性を持たせるためには，背
後から除かれた際に認知できない要素を利用する必要が
ある．その要素の 1 つとしてスマートフォンのバイブレ
ーションをセカンダリチャネルとして利用した方式があ
る．下に認証画面を図 3 として示す． 
 
 
図 3. セカンダリチャネルを利用した認証 
 
 この認証方式では振動パターンから index の位置を特
定しそこにあらかじめ設定した Number array と Color 
array をフリックし画面をタップすることで認証を行う
ことができる．スマートフォンのバイブレーションは他
人には検知することはできないため，ショルダーハック
攻撃に耐性がある．また，Number array が 10 種，index
が 10種,Color arrayが 10種あるため 1桁の認証で 通
り存在する．2 桁以上の認証を行うことで PIN 認証以上
に総当り攻撃に強い認証を行うことができる． 
 しかし，この認証方式ではユーザビリティが高くない．
従来の PIN 認証方式では 1 秒前後で認証が完了するが，
この認証ではバイブレーションを手で検知し 2 種類のキ
ーを設定することで認証を行うため 14秒程度かかってし
まう．また，PIN 認証に追加で色のキーも記憶しないとい
けないため，利用者の負担が増えている [2]． 
 また別の方式としてヒドゥンキーを用いた認証方式が
ある．これはスマートフォンを裏返した状態で画面をタ
ップすることでショルダーハック攻撃に耐性を持たせて
いる．下に認証画面を図 4 として示す． 
 
 
図 4. ヒドゥンキーを利用した認証 
 
 認証手順として利用者はあらかじめ 4 つの色を指定し
ておく．これが認証に利用するキーである．スマートフ
ォンを裏返しタップをした回数の値をヒドゥンキーとす
る．その後表に向けた際にヒドゥンキーの値に指定した
メインキーをフリック入力で行う．この認証方式はバイ
ブレーションを用いた手法ほどではないが，やはりユー
ザビリティが低い．認証時間は PIN 認証に比べ 3 倍程度
の時間がかかってしまう．また，ヒドゥンキーは隠して
おかなければ意味がないため，何度画面をタップしたか
わからなくなってしまった場合ヒドゥンキーが利用者自
身もわからなくなってしまう [3]． 
 
b) アタックツリーを用いた動的認証 
本研究は環境リスクを検知しリスク分析することで，
セキュリティレベルを動的に変更する方式である．環境
リスクをアタックツリーとしてリスクとセキュリティレ
ベルを設定している．以下に図 12 としてアタックツリー
の概要図を示す． 
 
図 5. アタックツリーを用いた動的認証 
 
 この方式では攻撃のリスクを検知し動的にセキュリ
ティレベルを変更することで攻撃に対処している． 
 この認証では攻撃環境に対しては考慮しているが，
物理環境について考慮されていない．また，認証方式
が利用可能かを判断しているわけではない[4]． 
 
３． 提案手法 
（１）各認証方式の特徴と課題 
各認証方式の特徴を表 1 として示す． 
 
表 1. 各認証方式の特徴 
 
 
 PIN・パターンロック・パスワード/パスコード認証
のような入力するタイプの認証方式では，認証時間は早
くユーザビリティが高い．一方でパスワードの使い回し
によりショルダーハック攻撃等での流出の危険がある． 
顔，音声，指紋のような生体信号を利用する認証では
ショルダーハック攻撃に強く周囲を気にすることなく利
用ができる．しかし，明暗や騒音等の周囲環境や病気や
怪我等によって利用できない可能性がある．また，現状
では対応している機器には限りがありどの端末でも利用
できるわけではない．更に入力するタイプの認証方式と
は異なり，生体信号を利用しているため，第三者に複製
されてしまった場合変更することができない． 
先行研究のショルダーハック攻撃に強い認証方式では，
ショルダーハック攻撃に強く従来の認証方式よりもセキ
ュリティレベルが高い．しかし，認証に時間がかかって
しまうことや，複雑な操作を要求されるためユーザビリ
ティが低い． 
 
これらの特徴から，各認証方式は周囲環境によって利
用できない，または，利用してはいけない場合があるこ
とがわかる． 
本研究では周囲環境を考慮し動的に最適な認証方式を
選択することで上記の問題点を解決する． 
（２）想定環境 
各認証方式の特徴により推定環境を設定した．以下に
各認証方式とその関係する環境を纏めた表を表 2 として
示す． 
 
表 2. 各認証方式と関連環境 
 
 
 リスト表示，事前の対応リストについてはコーディ
ングの際に利用する物のため，今回は時間・場所・章イ
オンレベル・照度を想定環境とした． 
 時間/場所の 2 つを用いて行動履歴とした．これは利
用者がいつどこで認証を行ったかを記録することで，実
際の認証時の本人性を高めるために用いる． 
騒音レベルでは音声認証の利用の可否だけでなく，周
囲に人が居るかどうかを判断しショルダーハック攻撃の
可能性を判断する． 
照度は顔認証が利用できるかどうかを判断した． 
（３）提案手法 
上記の環境を検知して認証方式を動的に変更するシス
テムを構築した．以下にシステム図を図 6 として示す． 
 
 図 6. 提案手法のシステム図 
 
 認証方式の手順としては以下の通りである． 
a) 周囲環境として時間・位置情報・照度・ノイズレベ
ルを収集する 
b) 時間と位置情報は前述した行動履歴と比較する．そ
の結果から普段との差異の有無を判断する． 
c) b の結果と他の環境情報を用い，認証方式 DB と比較
することで利用可能な認証方式を決定する． 
d) 端末ごとに利用可能な認証方式を設定したログイン
DB を用いることで最終的に利用できる認証方式を
選択肢実行する． 
 
４． 検証と評価 
検証を行うために各環境値の閾値を決定した．照度の
閾値は 50 とし，騒音レベルの閾値は 60db とした． 
検証環境は以下の通りである． 
・ 開発環境 Android Studio 2.3.3 API24 
・ 検証環境 Android バージョン 7.0 
AQUOS SERIE mini SHV33 
検証では上記の環境を変化させることで実際に選択さ
れる認証方式を測定した． 
（１）自宅での検証_1 
以下の環境で検証を行った． 
・ 自宅 
・ 午前 6 時 
・ 照明点灯 
・ 騒音なし 
 取得したデータを表 3 として示す． 
 
表 3. 自宅での検証_1 
1 2 3 4 5 平均
緯度 35.865119 35.865037 35.865275 35.865055 35.865019 35.865101
経度 139.655824 139.655757 139.655863 139.655824 139.655856 139.655825
照度 (lux) 1329.0 259.0 310.0 1428.0 266.0 718.4
騒音レベル (db) 30.5 27.8 28.8 32.8 35.9 31.16
所要時間 (s) 5.23 5.86 5.35 5.38 5.21 5.406  
 
 表示された認証方式は指紋・顔・音声・PIN・パターン
ロック認証であった． 
（２）自宅での検証_2 
以下の環境で検証を行った． 
・ 自宅 
・ 午後 3 時 
・ 照明点灯 
・ 騒音 
 取得したデータを表 4 として示す． 
 
表 4. 自宅での検証_2 
 
 
 表示された認証方式は指紋・顔・音声・パスワード/
パスコード・ショルダーハック攻撃に強い認証であった． 
また，2 回目のみ音声認証が表示されなかった． 
（３）大学での検証_1 
以下の環境で検証を行った． 
・ 大学 
・ 午後 11 時 
・ 照明消灯 
・ 騒音なし 
 取得したデータを表 5 として示す． 
 
表 5. 大学での検証_1 
1 2 3 4 5 平均
緯度 35.709347 35.709361 35.709569 35.709144 35.709782 35.709441
経度 139.522332 139.522154 139.522933 139.522427 139.522389 139.522447
照度 (lux) 17.0 33.0 25.0 9.0 17.0 20.2
騒音レベル (db) 31.9 37.1 32.8 27.1 40.9 33.96
所要時間 (s) 5.17 5.72 5.53 5.26 5.15 5.366  
 
 表示された認証方式は指紋・音声・ショルダーハック
攻撃に強い認証であった． 
（４）大学での検証_2 
以下の環境で検証を行った． 
・ 大学 
・ 午後 2 時 
・ 照明点灯 
・ 騒音なし 
 取得したデータを表 6 として示す． 
 
表 6. 大学での検証_2 
1 2 3 4 5 平均
緯度 35.709359 35.709394 35.710110 35.709608 35.709397 35.709574
経度 139.522419 139.522490 139.522411 139.522934 139.521726 139.522396
照度 (lux) 1950.0 1855.0 1879.0 1882.0 1863.0 1885.8
騒音レベル (db) 27.9 33.8 28.9 30.3 25.7 29.32
所要時間 (s) 5.11 5.08 5.21 5.27 5.74 5.282  
 
 表示された認証方式は指紋・顔・音声・パスワード/
パスコード・ショルダーハック攻撃に強い認証であった． 
（５）街中での検証 
以下の環境で検証を行った． 
・ 街中(店内) 
・ 午後 3 時 
・ 照明点灯 
・ 周囲の会話や電車の通過音 
 取得したデータを表 7 として示す． 
表 7. 街中での検証 
1 2 3 4 5 平均
緯度 35.859535 35.859566 35.859539 35.859560 35.859533 35.859547
経度 139.655546 139.655518 139.655461 139.655512 139.655524 139.655512
照度 (lux) 1641.0 1596.0 1600.0 1598.0 1613.0 1609.6
騒音レベル (db) 42.1 38.5 46.2 35.7 36.7 39.84
所要時間 (s) 5.65 5.23 8.32 5.43 5.66 6.058  
 
 表示された認証方式は指紋・顔・音声・パスワード/
パスコード・ショルダーハック攻撃に強い認証であった． 
（６）評価 
 1~5 の検証により提案手法の有用性を評価する． 
 1 ではどの認証方式についても疎外のない結果となっ
た．概ね想定通りの結果となった． 
 2 では想定以上に騒音レベルの値が低いものとなって
しまい，音声認証が利用できる判断となってしまった．
本来であれば騒音内での認証のため音声認証は排除され
る想定であったため，騒音レベルの閾値の再設定を行う
必要があることがわかった． 
 3 では照明を消灯していたため照度が大幅に下がって
いた．これにより顔認証が排除されたため想定通りの結
果となっていた． 
 4では 1と同様どの認証方式についても疎外のない結果
となったが，位置情報が大学/会社となっておりセキュリ
ティレベルが 1 つ大きくなっていた．そのため PIN・パタ
ーンロック認証は表示されない結果となった． 
 5 では街中の検証となっており，各値が安定しない値と
なっていた．今回の検証では利用できる方式が多く現れ
たが，少し環境が変化するだけで大きく変わるものと思
われる． 
 
 検証結果より今回推定した閾値の変更をする必要があ
ることが判明したが，システム全体での結果としては利
用できない認証方式は結果から排除するという概ね想定
通りの結果となっていた． 
 
５． 結論と今後の課題 
本研究では周囲環境によって認証ができなくなる問題
を解決するために，周囲環境を収集することで動的に認
証方式を変更するシステムの構築を行った．また，周囲
環境によりセキュリティレベルを変化させることでショ
ルダーハック攻撃に対して耐性を持つことができた． 
 
今後の課題として，各閾値の判定及び設定を行うこと
が挙げられる．また，現在想定している環境以外の環境
を用いることでシステムの性能の向上を行うことなどが
挙げられる． 
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